Работа №3 

	ШИФРЫ ПРОСТОЙ ЗАМЕНЫ.

Система шифрования Цезаря


При шифровании заменой (подстановкой) символы шифруемого текста заменяются символами того же или другого алфавита с заранее установленным правилом замены. В шифре простой замены каждый символ исходного текста заменяется символами того же алфавита (Zm) одинаково на всем протяжении текста. Подстановка в алфавите Zm является взаимно однозначным: отображением ( из Zm на Zm:

                                                                           (: k → ( (k), 
(1)
которое заменяет букву k открытого текста на букву ( (k) шифртекста.

Часто шифры простой замены называют шифрами одноалфавитной подстановки.

1. Шифр простой замены Цезаря
Шифр Цезаря является частным случаем шифра простой замены (одноалфавитной подстановки). Свое название этот шифр получил по имени римского императора Гая Юлия Цезаря, который использовал этот шифр при переписке с Цицероном (около 50г. до н.э). При шифровании исходного текста каждая буква заменялась на другую букву того же алфавита по следующему правилу. Заменяющая буква определялась путем смещения по алфавиту от исходной буквы на N букв. При достижении конца алфавита выполнялся циклический переход к его началу. Цезарь использовал шифр замены при смещении N = 3. Такой шифр замены можно задать таблицей подстановок, содержащей соответствующие пары букв открытого текста и шифртекста. Совокупность возможных подстановок для N = 3 показана в табл 1.

****************Пример 1***************
Послание Цезаря 

VENI VIDI VICI
(в переводе на русский означает "Пришел, Увидел, Победил"), направленное его другу Аминтию после победы над понтийским царем Фарнаком, сыном Митридата, выглядело бы в зашифрованном виде так: 

YHQL YLGL YLFL
Таблица 1. Одноалфавитные подстановки (N = 3, m = 26)
A→D

J→M

S→V
B→E

K→N

T→W
C→F

L→O

U→X
D→Q

M→P

V→Y
E→H

N→Q

W→Z
F→I

O→R

X→A
G→J

P→S

Y→B
H→K

Q→T

Z→C
I→L

R→U
2. Аффинная система подстановок Цезаря
В рассмотренной выше системе шифрования Цезаря использовались только аддитивные свойства множества целых Zm. Однако символы множества Zm можно также умножать по модулю m. Применяя одновременно операции сложения и умножения по модулю m над элементами множества Zm можно получить систему подстановок, которую называют аффинной системой подстановок Цезаря. Определим преобразование в такой системе: 
Еa,b: Zm → Zm, Ea,b: k →Ea,b (k),
                                                                   Ea,b(k)=a(k+b(mod m),
(2)
где a, b – целые числа, 0 ( a, b < m, НОД (а, m) = 1.
В данном преобразовании буква, соответствующая числу k, заменяется на букву, соответствующую числовому значению (a(k+b) по модулю m.
Следует заметить, что преобразование Еa,b(k) является взаимно однозначным отображением на множестве Zm только в том случае, если наибольший общий делитель чисел а и m, обозначаемый как НОД (а, m), равен единице, т.е. а и m должны быть взаимно простыми числами.
**************Пример 2********************
Пусть m = 26, а = 3, b = 5. Тогда, очевидно, НОД (3,26) = 1, и мы получаем следующее соответствие между числовыми кодами букв:
	k
	0
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15
	16
	17
	18
	19
	20
	21
	22
	23
	24
	25

	3k+5
	5
	8
	11
	14
	17
	20
	23
	0
	3
	6
	9
	12
	15
	18
	21
	24
	1
	4
	7
	10
	13
	16
	19
	22
	25
	2


Преобразуя числа в буквы английского языка, получаем следующее соответствие для букв открытого текста и шифртекста:
	А
	В
	С
	D
	Е
	F
	G
	Н
	I
	J
	К
	L
	М
	N
	0
	Р
	Q
	R
	S
	T
	U
	V
	W
	Х
	Y
	Z

	F
	I
	L
	0
	R
	U
	Х
	А
	D
	G
	J
	М
	Р
	S
	V
	Y
	В
	Е
	Н
	К
	N
	Q
	Т
	W
	Z
	C


Исходное сообщение HOPE преобразуется в шифртекст AVYR.
Достоинством аффинной системы является удобное управление ключами - ключи шифрования и расшифрования представляются в компактной форме в виде пары чисел (а,b). Недостатки аффинной системы аналогичны недостаткам системы шифрования Цезаря. Аффинная система использовалась на практике несколько веков назад, а сегодня ее применение ограничивается большей частью иллюстрациями основных криптологических положений.

3. Система Цезаря с ключевым словом

Система шифрования Цезаря с ключевым словом является одноалфавитной системой подстановки. Особенностью этой системы является использование ключевого слова для смещения и изменения порядка символов в алфавите подстановки. Выберем некоторое число q, 0 ( q < 25, и слово или короткую фразу в качестве ключевого слова. Желательно, чтобы все буквы ключевого слова были различными. 
1) Пусть выбраны слово DIPLOMAT в качестве ключевого слова и число q = 5.

Ключевое слово записывается под буквами алфавита, начиная с буквы, числовой код которой совпадает с выбранным числом q. Оставшиеся буквы алфавита подстановки записываются после ключевого слова в алфавитном порядке: 5 
A B  C D E F G H I J K  L M N O P Q R S T U V W X Y Z 
V W Х Y Z D I  P LOM A T B C  E F G H J  K N Q R S U
Теперь мы имеем подстановку для каждой буквы произвольного сообщения.
Исходное сообщение SEND MORE MONEY шифруется как HZBY TCGZ TCBZS
Следует отметить, что требование о различии всех букв ключевого слова не обязательно. Можно просто записать ключевое слово (или фразу) без повторения одинаковых букв. 
**************Пример 3********************

Ключевая фраза 

КАК ДЫМ ОТЕЧЕСТВА НАМ СЛАДОК И ПРИЯТЕН

и число q = 3 порождают следующую таблицу подстановок: 3
А Б В  Г Д Е Ж З  И Й К Л М Н О П Р С Т У Ф Х Ц Ч Ш Щ Ь Ы Ъ Э Ю Я 
Ъ Э ЮК А Д Ы МО Т  Е Ч С  В Н Л И П РЯ  Б Г Ж  З Й  У  Ф Х Ц Ш Щ Ь
Несомненным достоинством системы Цезаря с ключевым словом является то, что количество возможных ключевых слов практически неисчерпаемо. Недостатком этой системы является возможность взлома шифртекста на основе анализа частот появления букв.
Задания
1. Расшифровать сообщение
дсхф хупю лшсп лпцх тпщп юлшс лкпи лйшпп

шифром простой замены Цезаря. N = 7, m = 33.
2.1. Построить свою таблицу кодов по аффинному методу подстановок Цезаря для m = 33.
2.2. Работа в паре. Зашифровать любое сообщение, используя таблицу из задания 2.1, и расшифровать сообщение напарника.
3.1. Построить таблицу подстановок по методу Цезаря с ключом. Число q лежит в пределах от 5 до 11. Ключ должен состоять из 4(7 фраз.
3.2. Работа в паре. Зашифровать любое сообщение, используя таблицу из задания 3.1, и расшифровать сообщение напарника.
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